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hiProva dell'11-04-08A. Una delle vulnerabilità del modo CBC è la sensibilità ad eventuali sostituzioni nella 
odi�
adell'IV se questo viene presentato 
ome pre�sso del messaggio, 
he possono portare a realizzaresostituzioni mirate di bit nel testo in 
hiaro, indipendentemente dalla 
onos
enza della 
hiavedi 
ifratura. Analizzare gli altri modi di 
ifratura e des
rivere quali modi sono sensibili allostesso atta

o.B. AES è la soluzione di 
ifratura simmetri
a di riferimento al giorno d'oggi per la maggior partedelle appli
azioni. Illustrare un paio di s
enari, motivandoli, in 
ui il disegno del sistema puògiusti�
are l'uso di una soluzione di 
ifratura 
ome rispettivamente 3DES e Blow�sh.C. In un'appli
azione si propone di in
rementare il livello di protezione utilizzando in 
as
atal'algoritmo di 
ifratura AES (128 bit di blo

o, 128 bit di 
hiave) seguito dall'algoritmo di
ifratura 3DES (64 bit di blo

o e 112 bit di 
hiave, appli
ato separatamente alla prima ese
onda metà del blo

o prodotto da AES). Stimare il 
osto di un atta

o �brute for
e�.D. Illustrare i prin
ipi del modello BIBA per il 
ontrollo dell'integrità multilivello.E. Classi�
are le te
ni
he di autenti
azione one-way basate su token, illustrando i prin
ipalidifetti di 
ias
una soluzione.F. Si deve progettare un sito di reputazioni, in 
ui gli utenti devono esprimere pareri su servizidisponibili in rete e al di fuori della rete. Il sito 
onsente di mantenere anonimi i propri giudizi,ma deve realizzare internamente dei me

anismi 
he 
onsentano di evitare manipolazioni deigiudizi, in senso positivo o negativo, da parte di un singolo utente o di un pi

olo gruppodi utenti. Analizzare le problemati
he di si
urezza e mettere in evidenza i parametri da
onsiderare in questo s
enario, individuando almeno un paio di alternative di risoluzione diquesti problemi.


