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. Una delle vulnerabilita del modo CBC é la sensibilita ad eventuali sostituzioni nella codifica
dell’TV se questo viene presentato come prefisso del messaggio, che possono portare a realizzare
sostituzioni mirate di bit nel testo in chiaro, indipendentemente dalla conoscenza della chiave
di cifratura. Analizzare gli altri modi di cifratura e descrivere quali modi sono sensibili allo
stesso attacco.

. AES é la soluzione di cifratura simmetrica di riferimento al giorno d’oggi per la maggior parte
delle applicazioni. Illustrare un paio di scenari, motivandoli, in cui il disegno del sistema puo
giustificare 'uso di una soluzione di cifratura come rispettivamente 3DES e Blowfish.

. In un’applicazione si propone di incrementare il livello di protezione utilizzando in cascata
'algoritmo di cifratura AES (128 bit di blocco, 128 bit di chiave) seguito dall’algoritmo di
cifratura 3DES (64 bit di blocco e 112 bit di chiave, applicato separatamente alla prima e
seconda meta del blocco prodotto da AES). Stimare il costo di un attacco “brute force”.

. Ilustrare i principi del modello BIBA per il controllo dell’integrita multilivello.

E. Classificare le tecniche di autenticazione one-way basate su token, illustrando i principali

difetti di ciascuna soluzione.

. Si deve progettare un sito di reputazioni, in cui gli utenti devono esprimere pareri su servizi
disponibili in rete e al di fuori della rete. Il sito consente di mantenere anonimi i propri giudizi,
ma deve realizzare internamente dei meccanismi che consentano di evitare manipolazioni dei
giudizi, in senso positivo o negativo, da parte di un singolo utente o di un piccolo gruppo
di utenti. Analizzare le problematiche di sicurezza e mettere in evidenza i parametri da
considerare in questo scenario, individuando almeno un paio di alternative di risoluzione di
questi problemi.



