
Siurezza dei Sistemi InformatiiProf. Stefano ParaboshiProva del 14/6/2006A. Si ha un sistema MAC per un sistema informativo di un'azienda, in ui si ha una lassi�azionein termini di livello seondo la sala U,C,S,TS (Unlassi�ed, Classi�ed, Seret e Top Seret)e in ui si individuano 3 ategorie: Amministrazione, Vendita, Produzione.Si onsiderino entrambi gli approi low-water mark per Biba, sui soggetti e sugli oggetti, e mo-strare, per iasuno di essi, quali operazioni della sequenza verranno ri�utate se omandate al-l'interno di una sessione da parte di un utente he gode della learane (S,{Amministrazione,Vendita})e per le operazioni aettate mostrare l'e�etto dell'operazione sullo stato del sistema. Nel nomedel �le �le_X_Y rappresentiamo on X il livello di siurezza e on Y la ategoria.1. read(�le_C_A)2. write(�le_C_P)3. write(�le_S_AP)4. write(�le_S_AV)5. write(�le_TS_AP)6. write(�le_U_DRA)B. Illustrare le aratteristihe del modello di ontrollo dell'aesso �Chinese Wall�.C. Si supponga di avere un meanismo di identi�azione biometria on un grado di preisionepari a 10
−10 (he rappresenta la probabilità he, dati 2 membri selti a aso della popolazione,l'identi�atore biometrio dell'uno possa appliarsi all'altro).Si supponga quindi he l'identi�atore sia utilizzato per svolgere indagini riminali. Suppo-nendo he la perentuale della popolazione dedita ad atti riminosi è pari all'1% e he iasunmembro produe quindi un identi�atore, quanto deve essere grande approssimativamente lapopolazione per avere una probabilità del 50% di inolpare in almeno un aso un innoente?Illustrare quindi i ontesti nei quali è interessante appliare strumenti di autentiazione ditipo biometrio.D. Si disutano le tenihe di bit-ommitment.E. Si presenti e si disuta un'arhitettura di soluzioni di siurezza informatia per la ostruzionedi un sistema in grado di gestire la verbalizzazione via Web degli esami universitari. Il sistemadeve tenere onto delle esigenze di integrità e di riservatezza. Illustrare e valutare in terminidi rapporto osti-bene�i alune alternative per l'autentiazione del doente responsabile diinserire i voti nel sistema.F. Illustrare le ritiità he aratterizzano la realizzazione di soluzioni PKI.


