
����������	�
���

��������� �����������

��

��������������������������������

��	
��	�
�	����������	
��	�
�	����������	
��	�
�	����������	
��	�
�	��������

Barbara Masucci
Dipartimento di Informatica ed Applicazioni
Università di Salerno

masucci@dia.unisa.it
http://www.dia.unisa.it/professori/masucci

Barbara Masucci - DIA – Università di  Salerno
1

����������	
��	�
�	��� �����
�����

����������	�
� ����������� 	�
�� �

������


� ��������� 	�
�� �

�������


��
��
�� 
���

��

� ���������


����������������
�����

�����



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
2

�	����������

������������������������������������������������ ������������������������������������������������

� �

�������� �

�������



��

�� � ���� ����� � ���� ���

����� ���� �������� ���� ���
�

�
��� ���

Barbara Masucci - DIA – Università di  Salerno
3

������
������������	�

� � ��������
���
�
����������� ������	����������

� ! ��
��"��
�������	�� ��
�����
��#�$���������
#��� �%	�#����������	�"��
� �&��"�����	�"�
���'

����


���

���

����
�
�
�������
�
��

�
��� ���



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
4

��
������

���
��
�������	��#���
�����  ��	������

�&�� ��	������ ���

�( ������ ��	�������
�) �#��	���������

�! ��#��	�

'�������

Barbara Masucci - DIA – Università di  Salerno
5

���������		�

�

����* � � �

����������
�+ 
��������
�������
�
���	��� �

������	�����
���"��� ��

��&�
���� �

����������
�+ 
����
���
���	���� �

��������&��	���	��
������������
	����� #���������� ��

��	�#��"� �&�
�� � �

��� ������
���� ����
��&�
�� � �

��� ��������� ��
��
��
����
	�#��	����	�

����
#�
���#����	����



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
6

�
����������		�

�

�) ���
������
�( ����� ������
���&��"���

�! �
����"��������,
�( �������� �

������� ��	����� ������,���
���&��
,�� ���� ���

�-.�
������
�������,
�( ����� ������������##����� �,����
���&��
,�� ���� ���

Barbara Masucci - DIA – Università di  Salerno
7

��
��
�������	����

������

����

� ( ����
����##����� ��,��������,��� ���� ������	����� ����� ����
� ! �##����� ���&��
�����/��

� 0��"��������
��1� �&��"��
�

����##����� 2�,2�3�������1
�4�� � ���&

� 0��"��
��1�4���&��"��#����	�����
�

����##����� 1�,1�3�������1�41��

� ���&

� 5

� ���������
���
����67�������

��� ������6 ����	

� -
�� #��3���89��������:1����
� ;���	�23�������1<8 � ���&

� ;���	�13�������12= � ���&

� ;���	�:3�2�� ���& trovata!trovata!



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
8

� ( ����� �	����� ����� ��,�� ���� �����
�� ��
����
������
�! ���
������
��,��#���>�
����

�3�2%1��

�� ����� ��������

��� ���&��
����
�"�
�������
����

�� ���"������

��
��
�������	����

������������������

Barbara Masucci - DIA – Università di  Salerno
9

�! ��� ����� #��� ����
�����&��
��3�
� ���1���1��

�;����� ��	� ����3�� ��������? 218

��
��
�������	����



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
10

��� ����	�������

�� �����
����
�������������
���&�
����4� ��

�� �����
����
����� �����&�
&
�� ���	��	�
�
�������#����

�

�� ���	��	�
�
�������
����

�

�@� ��

Barbara Masucci - DIA – Università di  Salerno
11

�!�"���

� ��#&�� �
�����&������ �������A�9���

� B ���	���#�C �
������D�0! �0B ��22:������E ! ��FG>2H�

� ) �
����F���F2�F15 F� 	�"�
������
���&��	��=<�����

DESDESDES DESDESDES DESDESDES

x1
x1 x2

x2 xn
xn

kk kk kk

IVIV ……

……
Valore troncato: da 16 a 64 bit piValore troncato: da 16 a 64 bit piùù a sinistraa sinistra

MACMACMAC



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
12

����#���	�����

$��������%��


A���������
����� �����&�
&

�! ����#�C "�
����	��������������
���&������������

�! �������
�
����

����� �����	��
������������
������

�E ������
������
��� �����
�

'�
#���� �����	��
��
B ! �

����� ������

����
��� ����I

Barbara Masucci - DIA – Università di  Salerno
13

����#���	��������������
��


� @���� �����&�
& ��������������� �����	����� #��

������
� ��#���� ��	�#���
�#�		��� ���
���&� F2F15F�

� @9���
��������� ��
�
� ��� #��� �����	��5 @� ����F��@�42��>>>��
� A�
����&�
&��@� ����F��@�42�

funzione di
compressione

funzione difunzione di
compressionecompressione

iX

1-iH iH

��� �������	���� �������	�
������������������������������



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
14

��	�������������	����������


����

�� ��

�

0������ �����&�
& �������3
���
�	����� '�� .�J2 ��
����
��
����
��.�J2�@���� �����@���� .�J2����� ������ '�

0�

���
��
�
� ����3�

 ��
!

� �����K�
���&�  ��	���

�"����	���� #������ �����$

Barbara Masucci - DIA – Università di  Salerno
15

��	�������������	����������


����

��� �

��

����������� #
�����3�
���+ �1L&�
&�M�L%1��#�

����
��
����##���
� �� '3��@�� ����@�� '�>

N ���	����@�� ������@�� '������� ���� '���

�"����	���� #������ �����$



����������	�
���

��������� �����������

��

Barbara Masucci - DIA – Università di  Salerno
16

%���

� ;D��129<��@� ��3���,�	4@�
&��� ��� � �

�������&������������
D��������2GGH

� �E ! ��FG>H2���,�	 @�
& � �

�������&���������� ��	���1999�

� D�0! �2G8��) &����,�	4@�
& � �

�������&���������� ��	���@� �����
#���
������=�� �� ��1991

� ! ���	��	��������"��	�
�=����
���1991

� ( ���� #���
������O���������1992����"��* ����� � �����#���
���

� D�� �����@�
& �
������� ���
���4��.

� B ��
�  ��	�

����� �����&�
& 
�� ��� �	����&�

� D���
����� ����	�

����� �����&�
& �#�C "�
������#�C 
������

� D���
�����
�  ������
������	���&��"�

Barbara Masucci - DIA – Università di  Salerno
17

%���
� @3���� �����&�
& ��������������� ��
� ����� "����� �A

� � ( O��! @�42��;�0-� ( 42=9�5

� �3�
���&�  ��	�
�"�
����&�
&
� ��218��2=9�5

� � ��
�		�"�
�����K��
���&��	����/����������
����
� ��O21�5

� �#�	 ���,���99229229��:=�����
�	���� �
�����#�������%8�"�
��

� �#�	 ���,���92922299��O������
�	���� �
�����#�������%8�"�
��

� �3��&��"��
������
� ! ��
����&����P��������#�		��� ����959
� ! ��
����&����/������
��
��@����	��������������#�		��� ����959



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
18

%���

hashhashhash

hashhashhash

��������
� ���������


�������� ����

����

 ������������
� ����������

���

Barbara Masucci - DIA – Università di  Salerno
19

%���

hashhashhash

hashhashhash

��������
� ���������


�������� ����

����

 ������������
� ����������

���

Se le
ngth(K

)< b

Usa “ K•00…0”

Se le
ngth(K

)< b

Usa “ K•00…0”



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
20

%���

hashhashhash

hashhashhash

��������
� ���������


�������� ����

����

 ������������
� ����������

���

Se le
ngth(K

)> b

Usa “ H(K
)•0

0…0”

Se le
ngth(K

)> b

Usa “ H(K
)•0

0…0”

Barbara Masucci - DIA – Università di  Salerno
21

%���

hashhashhash

hashhashhash

��������
� ���������


�������� ����

����

 ������������
� ����������

���

%����� �������	�
#�&' 
�����������

#�&' 
�����������

����#�	���	������ �������

%����� �������	�
#�&' 
�����������

#�&' 
�����������

����#�	���	������ �������



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
22

&�	��	�	���
�	�

� ( �"��
��"�
���
���
����
�
����#��� ��������	�

'&�
&

� -
�� #�3
�@� ��4!@�2489����
�
����#��� ��89�	���2=9�����

�@� ��4� ( O�������������218�����

� ;����� ��	� ����3�
� ��� �%1�#���������� �����&�
& 	�������

���� ��Q������� 89��;D��129<������ :1��D�0! �2G8�

Barbara Masucci - DIA – Università di  Salerno
23

��
�������%���

� ! �����  ��	�#��	��	�

��#��#����� 	�

����� �����

&�
& �
����	��@� ��

� ! ��������&��
����

�����������������	�@� ����

���3

�0�$���� #������
'���#���	�

����� �����	����� #��

�����

���&��Q���	���A�R ��
��
����
����
�������

'����������

�0�$���� #��������

�
�������

����� �����&�
& ���&��

Q���	���A�R ��
��
����
����
�������

'����������



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
24

�		�


�����%���

� � ��
����������������
������S2GGO�2GG=T�
��
����
�
�#���	�

��	�
���� #
�����
�+ ����������1L&�
&�M�L%1����##����� �@� ����� ��

� -
�� #��3

�&��"���1=< ��##���

��� ��@� ��4� ( O��� ���

! ��

�����	�"��
���

Barbara Masucci - DIA – Università di  Salerno
25

!�#���������

���,#�����#&, ��	�E ��* ����! ������,

�,�U >! ��

���
 �199:�
���#>�22��� ������21��@� ���

�) �
����	��! �����  ��
������
�� �

��� ���&���������� ��	�


