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Cara Alice,
scrivo                    un bellissimo              della costiera Amalfitana

ti                          da                           posto  sto scrivendo        uno splendido             vicino Amalfi
……..

Colui                   ti porterà letterache                          questa       è di fiducia!La persona          è portatore di               missiva

……..
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Prob(successo)

�
�

	 �Xx |[x]|
1|[x]|

|X|
1

� �
�

	 � �Cc cx |c|
1|c|

|X|
1


 �� �	 �Cc 1|c|
|X|

1 
 ��� �	 �� CcCc 1|c|
|X|

1

|X|
|Z||X| �

�
|X|

/2|X||X| �
�

2
1

	

[x]={x´�X: x�x´}

C={[x]: x�X}

=�x�XProb(successo|x) ·Prob(scelgo x)
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Per piccoli x abbiamo  1-x � e-x
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funzione di
compressione
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aggiungi lunghezzaaggiungi lunghezza
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fff fff fffIV

X0 X1 Xn

…… h(M)

paddingpadding

funzione di
compressione

funzione difunzione di
compressionecompressione

iX

1-iH iH

M
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(447-b) mod 512 bit 64 bit64 bit
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S �������������
�
������8J ������������
� W 
��?�����������>0������+)�X )��)��
37V 
�� � ��� �������0>0)���3�Y 
 
	��� ����������
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�����

X Y Z f g h
0 0 0 0 0 0
0 0 1 1 0 1
0 1 0 0 0 1
0 1 1 1 1 0
1 0 0 0 0 1
1 0 1 0 1 0
1 1 0 1 1 0
1 1 1 1 1 1
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A � 67452301;  B � efcdab89;  C � 98badcfe;  D � 10325476;
for i=0  to N/16-1  do

for j=0  to 15 do  X[j] � M´[16i+j]
AA � A;  BB � B;  CC � C;  DD � D;

A � A+AA;  B � B+BB;  C � C+CC;  D � D+DD;
output: (A, B, C, D)

A � 67452301;  B � efcdab89;  C � 98badcfe;  D � 10325476;
for i=0  to N/16-1  do

for j=0  to 15 do  X[j] � M´[16i+j]
AA � A;  BB � B;  CC � C;  DD � D;

A � A+AA;  B � B+BB;  C � C+CC;  D � D+DD;
output: (A, B, C, D)

round 1
A �(A+f(B,C,D)+X[0])«3    
D �(D+f(A,B,C)+X[1])«7    
C �(C+f(D,A,B)+X[2])«11
B �(B+f(C,D,A)+X[3])«19  
A �(A+f(B,C,D)+X[4])«3     
D �(D+f(A,B,C)+X[5])«7
C �(C+f(D,A,B)+X[6])«11  
B �(B+f(C,D,A)+X[7])«19   
A �(A+f(B,C,D)+X[8])«3 
D �(D+f(A,B,C)+X[9])«7     
C �(C+f(D,A,B)+X[10])«11 
B �(B+f(C,D,A)+X[11])«19 
A �(A+f(B,C,D)+X[12])«3   
D �(D+f(A,B,C)+X[13])«7   
C �(C+f(D,A,B)+X[14])«11 
B �(B+f(C,D,A)+X[15])«19 

round 2
A �(A+g(B,C,D)+X[0] +p)«3 
D �(D+g(A,B,C)+X[4] +p)«5 
C �(C+g(D,A,B)+X[8] +p)«9 
B �(B+g(C,D,A)+X[12]+p)«13 
A �(A+g(B,C,D)+X[1] +p)«3 
D �(D+g(A,B,C)+X[5] +p)«5 
C �(C+g(D,A,B)+X[9] +p)«9 
B �(B+g(C,D,A)+X[13]+p)«13 
A �(A+g(B,C,D)+X[2] +p)«3 
D �(D+g(A,B,C)+X[6] +p)«5 
C �(C+g(D,A,B)+X[10]+p)«9 
B �(B+g(C,D,A)+X[14]+p)«13 
A �(A+g(B,C,D)+X[3] +p)«3 
D �(D+g(A,B,C)+X[7] +p)«5 
C �(C+g(D,A,B)+X[11]+p)«9 
B �(B+g(C,D,A)+X[15]+p)«13 

round 3
A �(A+h(B,C,D)+X[0] +q)«3
D �(D+h(A,B,C)+X[8] +q)«9
C �(C+h(D,A,B)+X[4] +q)«11
B �(B+h(C,D,A)+X[12]+q)«15
A �(A+h(B,C,D)+X[2] +q)«3
D �(D+h(A,B,C)+X[10]+q)«9
C �(C+h(D,A,B)+X[6] +q)«11
B �(B+h(C,D,A)+X[14]+q)«15
A �(A+h(B,C,D)+X[1] +q)«3
D �(D+h(A,B,C)+X[9] +q)«9
C �(C+h(D,A,B)+X[5] +q)«11
B �(B+h(C,D,A)+X[13]+q)«15
A �(A+h(B,C,D)+X[3] +q)«3
D �(D+h(A,B,C)+X[11]+q)«9
C �(C+h(D,A,B)+X[7] +q)«11
B �(B+h(C,D,A)+X[15]+q)«15

MD4MD4

costanti
p=5a827999
q=6ed9eba1

costanti
p==5a827999
q==6ed9eba1
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������ �

��������������	�����M80����
� S ��������������
������8J �����������>0����

� ���� �

������������������������������������������

�� #�����8HH/<H��

� �� ���
������������ ������������ �����������M80)���������
��������� ��������������K �� �����������8J
� K  8J������	�����M80����

) *,�
��

��� 
��
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(447-b) mod 512 bit 64 bit64 bit
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�#��3�� 4 
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�������������� 4 ��	�� 3���
��V
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�#�3�� V� 4 �����������������������������������������%
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S �������������
�
������8J ������������!+X�� <$<
<�"
+�� X �7�����+�7�T �X )�)� 
�7�3!$"�7�& !�"�
�
�Y 


� ]�� ���������������������)�
�����������
	��� �������)���� ���������
���������������)�T �� ���������������������

X Y Z F G H I
0 0 0 0 0 0 1
0 0 1 1 0 1 0
0 1 0 0 1 1 0
0 1 1 1 0 0 1
1 0 0 0 0 1 1
1 0 1 0 1 0 1
1 1 0 1 1 0 0
1 1 1 1 1 1 0
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��	�����

-.&/0+1

1  d76aa478  17  f61e2562  33  fffa3942  49  f4292244
2  e8c7b756  18  c040b340  34  8771f681  50  432aff97
3  242070db  19  265e5a51  35  6d9d6122  51  ab9423a7
4  c1bdceee  20  e9b6c7aa  36  fde5380c  52  fc93a039
5  f57c0faf  21  d62f105d  37  a4beea44  53  655b59c3
6  4787c62a  22  02441453  38  4bdecfa9  54  8f0ccc92
7  a8304613  23  d8a1e681  39  f6bb4b60  55  ffeff47d
8  fd469501  24  e7d3fbc8  40  bebfbc70  56  85845dd1
9  698098d8  25  21e1cde6  41  289b7ec6  57  6fa87e4f
10  8b44f7af  26  c33707d6  42  eaa127fa  58  fe2ce6e0
11  ffff5bb1  27  f4d50d87  43  d4ef3085  59  a3014314
12  895cd7be  28  455a14ed  44  04881d05  60  4e0811a1
13  6b901122  29  a9e3e905  45  d9d4d039  61  f7537e82
14  fd987193  30  fcefa3f8  46  e6db99e5  62  bd3af235
15  a679438e  31  676f02d9  47  1fa27cf8  63  2ad7d2bb
16  49b40821  32  8d2a4c8a  48  c4ac5665  64  eb86d391

1  d76aa478  17  f61e2562  33  fffa3942  49  f4292244
2  e8c7b756  18  c040b340  34  8771f681  50  432aff97
3  242070db  19  265e5a51  35  6d9d6122  51  ab9423a7
4  c1bdceee  20  e9b6c7aa  36  fde5380c  52  fc93a039
5  f57c0faf  21  d62f105d  37  a4beea44  53  655b59c3
6  4787c62a  22  02441453  38  4bdecfa9  54  8f0ccc92
7  a8304613  23  d8a1e681  39  f6bb4b60  55  ffeff47d
8  fd469501  24  e7d3fbc8  40  bebfbc70  56  85845dd1
9  698098d8  25  21e1cde6  41  289b7ec6  57  6fa87e4f
10  8b44f7af  26  c33707d6  42  eaa127fa  58  fe2ce6e0
11  ffff5bb1  27  f4d50d87  43  d4ef3085  59  a3014314
12  895cd7be  28  455a14ed  44  04881d05  60  4e0811a1
13  6b901122  29  a9e3e905  45  d9d4d039  61  f7537e82
14  fd987193  30  fcefa3f8  46  e6db99e5  62  bd3af235
15  a679438e  31  676f02d9  47  1fa27cf8  63  2ad7d2bb
16  49b40821  32  8d2a4c8a  48  c4ac5665  64  eb86d391

1 2�3����� ���� ��4-�
������5�����!5�6�����-4- 7 5�����!5�    �������
��
����!
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+�� H80>?MJ^�X �� IQ������^���� ������QI^�� �� OJM?>08H^�
��� ��#�H ���� K  8JB8���

��� _�#�H ���� 8M��� 3!_"�� �*!8J�7_"�
++�� +^��XX �� X ^������ �^��� � �� � ^�
!+X�� <��H <O<��8"��!� +X�<��8<80<��0"���!�� +X <��0<8O<��>"�!X�� +<��><00<��?"�
!+X�� <��?<O<��M"��!� +X�<��M <80<��J"��!�� +X <��J <8O<��O"�!X�� +<��O<00<��I"�
!+X�� <��I<O<��Q"��!� +X�<��Q <80<8H"���!�� +X <8H <8O<88"��!X�� +<88<00<80"�
!+X�� <80<O<8>"���!� +X�<8><80<8?"���!�� +X <8?<8O<8M"��!X�� +<8M <00<8J"
!+X�� <��8<M <8O"���!� +X�<��J <��Q <8I"��!�� +X <88<8?<8Q"���!X�� +<��H <0H <0H"
!+X�� <��M <M <00"��!� +X�<8H <��Q <00"��!�� +X <8M <8?<0>"��!X�� +<��?<0H <0?"�
!+X�� <��Q <M <0M"��!� +X�<8?<��Q <0J"��!�� +X <��><8?<0O"��!X�� +<��I<0H <0I"
!+X�� <8><M <0Q"���!� +X�<��0<��Q <>H"�!�� +X <��O<8?<08"���!X�� +<80<0H <>0"
!+X�� <��M <?<>>"��!� +X�<��I<88<>?"���!�� +X <88<8J <>M"���!X�� +<8?<0><>J"
!+X�� <��8<?<>O"���!� +X�<��?<88<>I"��!�� +X <��O<8J <>Q"��!X�� +<8H <0><?H"
!+X�� <8><?<?8"���!� +X�<��H <88<?0"���!�� +X <��><8J <?>"��!X�� +<��J <0><??"
!+X�� <��Q <?<?M"��!� +X�<80<88<?J"���!�� +X <8M <8J <?M"���!X�� +<��0<0><?I"
!+X�� <��H <J <?Q"��!� +X�<��O<8H <MH"��!�� +X <��M <8M <M8"���!X�� +<��M <08<��M"
!+X�� <80<J <M>"���!� +X�<��><8H <M?"�!�� +X <��8<8M <MM"���!X�� +<��8<08<MJ"
!+X�� <��I<J <MO"��!� +X�<8M <8H <MI"��!�� +X <8><8M <MQ"���!X�� +<8><08<JH"
!+X�� <��?<J <J8"���!� +X�<88<8H <J0"��!�� +X <��Q <8M <J>"���!X�� +<��Q <08<J?"
+�+7++^��X �� X7XX ^����� �7��^��� �� � 7� � ^

���������+)�X )��)�� 
�������

+�� H80>?MJ^�X �� IQ������^���� ������QI^�� �� OJM?>08H^�
��� ��#�H ���� K  8JB8���

��� _�#�H ���� 8M��� 3!_"�� �*!8J�7_"�
++�� +^��XX �� X ^������ �^��� � �� � ^�
!+X�� <��H <O<��8"��!� +X�<��8<80<��0"���!�� +X <��0<8O<��>"�!X�� +<��><00<��?"�
!+X�� <��?<O<��M"��!� +X�<��M <80<��J"��!�� +X <��J <8O<��O"�!X�� +<��O<00<��I"�
!+X�� <��I<O<��Q"��!� +X�<��Q <80<8H"���!�� +X <8H <8O<88"��!X�� +<88<00<80"�
!+X�� <80<O<8>"���!� +X�<8><80<8?"���!�� +X <8?<8O<8M"��!X�� +<8M <00<8J"
!+X�� <��8<M <8O"���!� +X�<��J <��Q <8I"��!�� +X <88<8?<8Q"���!X�� +<��H <0H <0H"
!+X�� <��M <M <00"��!� +X�<8H <��Q <00"��!�� +X <8M <8?<0>"��!X�� +<��?<0H <0?"�
!+X�� <��Q <M <0M"��!� +X�<8?<��Q <0J"��!�� +X <��><8?<0O"��!X�� +<��I<0H <0I"
!+X�� <8><M <0Q"���!� +X�<��0<��Q <>H"�!�� +X <��O<8?<08"���!X�� +<80<0H <>0"
!+X�� <��M <?<>>"��!� +X�<��I<88<>?"���!�� +X <88<8J <>M"���!X�� +<8?<0><>J"
!+X�� <��8<?<>O"���!� +X�<��?<88<>I"��!�� +X <��O<8J <>Q"��!X�� +<8H <0><?H"
!+X�� <8><?<?8"���!� +X�<��H <88<?0"���!�� +X <��><8J <?>"��!X�� +<��J <0><??"
!+X�� <��Q <?<?M"��!� +X�<80<88<?J"���!�� +X <8M <8J <?M"���!X�� +<��0<0><?I"
!+X�� <��H <J <?Q"��!� +X�<��O<8H <MH"��!�� +X <��M <8M <M8"���!X�� +<��M <08<��M"
!+X�� <80<J <M>"���!� +X�<��><8H <M?"�!�� +X <��8<8M <MM"���!X�� +<��8<08<MJ"
!+X�� <��I<J <MO"��!� +X�<8M <8H <MI"��!�� +X <8><8M <MQ"���!X�� +<8><08<JH"
!+X�� <��?<J <J8"���!� +X�<88<8H <J0"��!�� +X <��Q <8M <J>"���!X�� +<��Q <08<J?"
+�+7++^��X �� X7XX ^����� �7��^��� �� � 7� � ^
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(447-b) mod 512 bit 64 bit64 bit
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X Y Z F(0,..) F(20,..) F(40,..) F(60,..)
0 0 0 0 0 0 0
0 0 1 1 1 0 1
0 1 0 0 1 0 1
0 1 1 1 0 1 0
1 0 0 0 1 0 1
1 0 1 0 0 1 0
1 1 0 1 0 1 0
1 1 1 1 1 1 1
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+#JO?M0>8H^�X#������IQ ^��#QI������^�� #8H>0M?OJ^�[#�>�0�8�H ^
��� ��#�H ���� K  8JB8���

��� _�#�H ���� 8M���
3!_"�� �*!8J�7_"�

��� ��#�8J ���� OQ���
3!�"�� ��3!�B>"�� 3!�BI"�� 3!�B8?"�� 3!�B8J"�
�Y 8

++�� +^��XX �� X ^����� �^��� � �� � ^��[[ �� [ ^
��� �#H��� OQ���

& [�(�� �+YM
�7����)X )�)� 
�7�[ �7�3!�"�7�]!�"
[ �� � �
� �� �
��� �XY>H
�
X �� +�
+�� & [�(�

+�� +�7�++^��X �� X �7�XX ^����� ��7���^��� �� � �7�� � ^��[ �� [ �7�[[ ^
���������+)�X )��)�� )�[ 


+#JO?M0>8H^�X#������IQ ^��#QI������^�� #8H>0M?OJ^�[#�>�0�8�H ^
��� ��#�H ���� K  8JB8���

��� _�#�H ���� 8M���
3!_"�� �*!8J�7_"�

��� ��#�8J ���� OQ���
3!�"�� ��3!�B>"�� 3!�BI"�� 3!�B8?"�� 3!�B8J"�
�Y 8

++�� +^��XX �� X ^����� �^��� � �� � ^��[[ �� [ ^
��� �#H��� OQ���

& [�(�� �+YM
�7����)X )�)� 
�7�[ �7�3!�"�7�]!�"
[ �� � �
� �� �
��� �XY>H
�
X �� +�
+�� & [�(�

+�� +�7�++^��X �� X �7�XX ^����� ��7���^��� �� � �7�� � ^��[ �� [ �7�[[ ^
���������+)�X )��)�� )�[ 


SHA-1SHASHA--11

espansioneespansione
da 16 ad 80 paroleda 16 ad 80 parole
“«1” non c’era in SHA
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��% ',04
��% ,&'4
��% 5(+

�'�
	 ���9 '+B8�� 8JH����
�9 ������������������������������� ��������IH����

� :���	������	�����+[9 ��80I)�8Q0)�0MJ�
� (����
���������9 '+���80���������0HHH


�:���	������������	�
	��0MJ)�M80)�>I?����
�9 ������������������������ ��������80I)�0MJ)�8Q0����

� � ���� ���������� ������ ����� (����
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9 �����������(9 
)���������0HH8
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��% ',04
��% ,&'4
��% 5(+

� 9 ��

���������������� ?)��� M)�9 '+B8
� 9 '+B0MJ

���

����������
����������	�����M80����
�(���������>0����

� 9 '+BM80
���

����������
����������	�����8H0?�����
�(���������J?����

� 9 '+B>I?
�;������	�
	 #����� ��>I?��������9 '+BM80)�����
��
������������������ �����
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���
�	)�)*)�4 	���B(�����2$B9 �����2 !8QQ0"�80IB8JHB8Q0B
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documento
DDDD

documentodocumento
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�


Alice, DDDD

2/5/2002 ore 15:00
da Alice, DDDD

Firma digitale

+����
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naive

� � �� ��
�������������� �����DDDD
����������� ����������
��������� �� �����������������+������% ������

� (���������������������������DDDD

� - ������� ���������+������% ������.
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naive � ���������

documento
DDDD

documentodocumento
DDDD )�������

���
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���
�


Alice, H(DDDD )

2/5/2002 ore 15:00
Alice, H(DDDD )

Firma digitale
+����



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
62

������� �

��� A��� ���������

��������������B

\ ��������)�9 �����)�; �)�8HH�+<�<

Barbara Masucci - DIA – Università di  Salerno
63

��		�����
���������

� ������ �������������������

�����������������
���� �
�����+������% ������


+�������P `��
��� �������a ������� ��

���������������C���DE �����+������% ������


����������������������� ���	��
��������� ����



����������	�
���

��������� �����������

���

Barbara Masucci - DIA – Università di  Salerno
64

��
����������

�	��������

V1
V1

Vk
Vk

Generatore 
Pseudo-casuale
Generatore 

Pseudo-casuale
H(DDDD ) V1,V2,…,Vk

…

+����
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V1
V1

Alice, H(DDDD )

Vk
Vk

Generatore 
Pseudo-casuale
Generatore 

Pseudo-casuale
H(DDDD ) V1,V2,…,Vk

Alice, H(DDDD )

…

+����
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V1
V1

Alice, H(DDDD )
2/5/2002 ore 15:00

Alice, H(DDDD)

Firma digitale

Vk
Vk

Generatore 
Pseudo-casuale
Generatore 

Pseudo-casuale
H(DDDD ) V1,V2,…,Vk

Alice, H(DDDD )

2/5/2002 ore 15:00
Alice, H(DDDD )

Firma digitale

…
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h18=H(h14,h58 )h18=H(h14,h58 )

h14=H(h12,h34 )h14=H(h12,h34 ) h58=H(h56,h78 )h58=H(h56,h78 )

h12=H(h1,h2 )h12=H(h1,h2 ) h34=H(h3,h4 )h34=H(h3,h4 ) h56=H(h5,h6 )h56=H(h5,h6 ) h78=H(h7,h8 )h78=H(h7,h8 )

h1
h1 h2

h2 h3
h3 h4

h4 h5
h5 h6

h6 h7
h7 h8

h8
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SuperHashj-1
SuperHashj-1 SuperHashj

SuperHashj

h18=H(h14,h58 )h18=H(h14,h58 )

h14=H(h12,h34 )h14=H(h12,h34 ) h58=H(h56,h78 )h58=H(h56,h78 )

h12=H(h1,h2 )h12=H(h1,h2 ) h34=H(h3,h4 )h34=H(h3,h4 ) h56=H(h5,h6 )h56=H(h5,h6 ) h78=H(h7,h8 )h78=H(h7,h8 )

h1
h1 h2

h2 h3
h3 h4

h4 h5
h5 h6

h6 h7
h7 h8

h8
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h18=H(h14,h58 )h18=H(h14,h58 )

h14=H(h12,h23 )h14=H(h12,h23 ) h58=H(h56,h78 )h58=H(h56,h78 )

h12=H(h1,h2 )h12=H(h1,h2 ) h34=H(h3,h4 )h34=H(h3,h4 ) h56=H(h5,h6 )h56=H(h5,h6 ) h78=H(h7,h8 )h78=H(h7,h8 )

h1
h1 h2

h2 h3
h3 h4

h4 h5
h5 h6

h6 h7
h7 h8

h8
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Firma id 0076695 giorno 20020428 

Firma id 0076762 giorno 20020429 

Firma id 0076824 giorno 20020430 

Firma id 0076896 giorno 20020501 

Firma id 0076975 giorno 20020502 

Firma id 0077059 giorno 20020503 

Firma id 0077139 giorno 20020504 

Firma id 0076695 giorno 20020428 

Firma id 0076762 giorno 20020429 

Firma id 0076824 giorno 20020430 

Firma id 0076896 giorno 20020501 

Firma id 0076975 giorno 20020502 

Firma id 0077059 giorno 20020503 

Firma id 0077139 giorno 20020504 
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stamper-weekly@stamper.itconsult.co.uk 
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0069148 2002/01/01 23:53 

0069210 2002/01/02 23:53

0069256 2002/01/03 23:53

0069307 2002/01/04 23:53 

/
0077606 2002/05/09 23:53 

0077687 2002/05/10 23:53 

0077767 2002/05/11 23:53 

0077841 2002/05/12 23:53 

0069148 2002/01/01 23:53 

0069210 2002/01/02 23:53

0069256 2002/01/03 23:53

0069307 2002/01/04 23:53 

/
0077606 2002/05/09 23:53 

0077687 2002/05/10 23:53 

0077767 2002/05/11 23:53 

0077841 2002/05/12 23:53 
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