
����������	�
���

��������� ���
�������������������
������

��

���������������������������� ����������	

����	

����	

����	

������

������
�����	����������
������
�����	����������
������
�����	����������
������
�����	����������

Barbara Masucci
Dipartimento di Informatica ed Applicazioni
Università di Salerno

masucci@dia.unisa.it
http://www.dia.unisa.it/professori/masucci

1
Barbara Masucci - DIA – Università di  Salerno

����������� � ����
�

�������������� 	
���	
� ���
	�	�������	

�� ����
�
���
��������� �	
�����	 ���	
� �

�����	�� 	
�������
�� ���	��� ��
��� ��
������� �
���
����	��

�����	�
������
�� ���	��� ����	�� �	�	����� ���
�	�	�����



����������	�
���

��������� ���
�������������������
������

��

2
Barbara Masucci - DIA – Università di  Salerno

������������	

��

����������������
��	��
��
��������	��
��
������ ��	��
���������	��
�������

����
�����
�

� 
� 
������ � 
���� 
���

� ��
�����
��
���	��
� ��
���
��
�������
��
��������	
����	

� � ����
����	��
��
������
	��	

���	

�  	�	
!���"����� ��	��	��
# !�$
�  !�
������
� ���% ����
� &�'(
&�)(
&�*
� � �
	����
!���"����� ��	��	��
#� !�$

3
Barbara Masucci - DIA – Università di  Salerno

������������������

� � ���� ��� ����	�� 	
 ������� ��
 ��� �� �	�	�� ����	
�������	 ��
+������
���
,-./


� 0 ���	�����
�������	��1
� 2�����	�����

� ������������

� 2�������
�������	��(
��������
�	
��	���� ���
,-3-
���

�������	��
�4	�	����
��	������	
�  ���������1
����
����	
���
�����
����	��
� �������	
�	
��5
�����
���
�����
��
���	��

� ����������1
��
���	�����
��	��������
��	
�����
����	��
�

	����

����	
���	
�
����
�������	��



����������	�
���

��������� ���
�������������������
������

��

4
Barbara Masucci - DIA – Università di  Salerno

��������������������

������������
��

�  ���������
���
������
� �������
��	���
�������	��
�	
��������	
�	
��������
�	

������6

�  ���������
����	
���	
�
� ���	
�
��	���
�������	��
�	
��������	
�	
��������
�	

������6

� 7 �����
��
�����
� 8 ����
�
�����
�	���
�	
�����	
��������	

� � ��������
��
�������	����� ����	
���	
�
� � 
�	�����
�	��	
���	
�
�����	��

������
��������
�	���

��������	
�
9�	���
����
�
�����

5
Barbara Masucci - DIA – Università di  Salerno

�������������������

�����������������	���

LL ii --11 RRii --11

LL ii RRii

kk ii
ff

�����
�����
����������������

������
��
��	��������
��
��	��

������
��
��	��������
��
��	��

	��������
�	��������
�



����������	�
���

��������� ���
�������������������
������

��

6
Barbara Masucci - DIA – Università di  Salerno

������������������

� ����	���	1
� �	��	
���������	��
��
����
�����
� :�
������
������
��;
������
��	��
���
����
�����

�  �����	���	
� < �	
��
������
	��������
���
�	
����	���	
� < �	
��
��������	
�
��
������
��
����

� !�����
��
����	��
��
+������
�  !�
� ���% ����

7
Barbara Masucci - DIA – Università di  Salerno


������
�����	� ���������

�
���

� ,)
�	����
,-./1
��������	
�������	
���
���
��	��	��

����	
7 ��(
����
7 ��8 



� '.
	�����
,-.31
������	
��������	
� ,-.)1
:������(
�
�����	��
�	
��� 

���
4.,(

����

�������	��
�	��	
7 �� 
#���	
�
�	
,'=
	
)*
���$

� ,-.*1
���
% ��>����
� ��	��	��
�������	��
,)
����	��
,-..
� & �	�����	��
���
��������
�
)
	���
���
,-=/(
,-=.(
,--'

�  !�
��	������� #������
,--.(
������
,--=(
����	��
,---$

� � �
	���� !���"����� ��	��	��

#� !�$



����������	�
���

��������� ���
�������������������
������

��

8
Barbara Masucci - DIA – Università di  Salerno


������
�����	� ��������

� ��� ����	��
��
��������	��
��
������ ��	��
���������	��
�������

����
�����
�

64 bit64 bit 64 bit64 bit

56 bit56 bit

9
Barbara Masucci - DIA – Università di  Salerno

��������������������������������������������

7 ����
��	��	��
 !�
�	
���	
�
� ����	
*3
���1

=
�"��
��
���
�4���	
�
���
� ��
�	���6
11 22 33 44 55 66 77 88

����������
�
�������������
�
���

���
��
��������
��
�������

�� ��
��
?��?�� ���
����������
.
������
����������
.
���

64646363626261616060595958585757

����������

�

�������������

�

���

......



����������	�
���

��������� ���
�������������������
������

��

10
Barbara Masucci - DIA – Università di  Salerno

��������������
����������������
��

����

���� ����

����������
�����������
�

����������
������������
��

��	��
��
������

��	��
�������

	�� ���	�� ���

...... 	������������	������������

����
�����
�

����
�

56 bit56 bit
48 bit48 bit

48 bit48 bit

11
Barbara Masucci - DIA – Università di  Salerno

 ��� �����	���!��������!  ��� �����	���!��������! 

11 22

5050 5858

���
�����	�����
�����	��

���
������	�����
������	��
6464......

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7



����������	�
���

��������� ���
�������������������
������

��

12
Barbara Masucci - DIA – Università di  Salerno

 ��� �����	���!�������!  ��� �����	���!�������! ""##

11 22

88 4040

���
�����	�����
�����	��

���
������	�����
������	��
6464......

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

13
Barbara Masucci - DIA – Università di  Salerno

����	���!������	������	���!������	��

LL ii --11 RRii --11

LL ii RRii

kk ii
ff

�����
	���	��������
	���	���
/'
���/'
���

�����
��	��������
��	���
/'
���/'
���

	��������
�	��������
�
3=
���3=
���



����������	�
���

��������� ���
�������������������
������

��

14
Barbara Masucci - DIA – Università di  Salerno

��������	������������	����

JJ

AA

EE

f(A,J)f(A,J)

E(A)E(A)

PP

S1S1 S8S8S2S2 S3S3 S4S4 S5S5 S6S6 S7S7

CC1     1     CC2     2     CC3     3     CC4     4     CC5     5     CC6     6     CC7     7     CC88

BB1    1    BB2    2    BB3    3    BB4    4    BB5    5    BB6    6    BB7    7    BB88

48 bit48 bit
48 bit48 bit

32 bit32 bit

32 bit32 bit

15
Barbara Masucci - DIA – Università di  Salerno

�������	�����������	����

11 22

11 3232

���
�����	�����
�����	��

���
����
���	���������
����
���	������
4848

22

33 ......

��
���
	���
�����������
���
	���
���������

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1



����������	�
���

��������� ���
�������������������
������

��

16
Barbara Masucci - DIA – Università di  Salerno

��""�	$�	$

��!

� �

*
���
��
�����
��������	��
��
��������
����	
�	����	
�	

���
���
�������
���	��	
�6 �
3
���
������

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 0110 0111 1111
00 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
01 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
10 4 1 7 8 13 6 2 11 15 12 9 7 3 10 5 0
11 15 12 10 2 4 9 1 7 5 11 3 14 10 0 6 13

17
Barbara Masucci - DIA – Università di  Salerno

�����	��� ���	������������	��� ���	���������""�	$�	$

��!

� �

���������� 101110101110

1010
�����
��
������
���

������������ 11 ��
���	��� == 10111011

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
00 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
01 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
10 4 1 7 8 13 6 2 11 15 12 9 7 3 10 5 0
11 15 12 10 2 4 9 1 7 5 11 3 14 10 0 6 13



����������	�
���

��������� ���
�������������������
������

���

18
Barbara Masucci - DIA – Università di  Salerno

� 0 ���
���	
� ��	
������	�����
�����
������
@(AA(,)
� 7 �����	
�B��? � ��	
��������
����	��
���
����
�����
� �	���	���
��
����
���
��
�����
	�
��	
�B��? 
	��	��

	�����
���
���
����C������

� 2��
����
�B��? �
�
���
����
�����
?
	
*
���1













�#?$ �

�#?�@@,,@@$ ������������
��
	�����
���
���

� 2��
����
�B��?(
���
����
�����
?
�
���
����
���
�(�(





�#?$
� �#?�,,��@@$

� 2��
����
�B��?(
��
������
�����
�����
���
�
9�	��
��
���

��
������
� @
� ����	
���	��
	�
������
�����
�����
���
�

9�	��
�	��
���
� ,

 �	����� �	�����%% ��������������""�	$�	$
&'(�)�#*+,-&'(�)�#*+,-

19
Barbara Masucci - DIA – Università di  Salerno

�
��������	���
��������	�� ������
�����������
�����

LSLS11

����
�
"

�#��#�

�#$�#$

�#$�#$

""��

""����

CC00 DD00

LSLS11

CC11 DD11

CC1616 DD1616

LSLS1616 LSLS1616

48 bit48 bit

48 bit48 bit 56 bit56 bit

56 bit56 bit

......
......

......



����������	�
���

��������� ���
�������������������
������

���

20
Barbara Masucci - DIA – Università di  Salerno

 ��� �����	��� � ��� �����	��� �""##

11 22

11 6464

���
�����	�����
�����	��

���
����
������	��������
����
������	�����
5656

5757

33 ......

�
���
��
���������

=(
,*(
'3(
/'(
3@(
3=(
)*(
*3

����
��
�	���6 �
���
����	����

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

21
Barbara Masucci - DIA – Università di  Salerno

�	� ������	���	� ������	��""���� �����	������ �����	��

 � �""..

11 22

11 5656

���
�����	�����
�����	��

���
����
���
����
������������

=
���
���������
��
���������

-(
,=(
''(
')(
/)(
/=(
3/
�
)3

4848

1414

33 ......

14 17 11 24 1 5 3 28 15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 26 41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32



����������	�
���

��������� ���
�������������������
������

���

22
Barbara Masucci - DIA – Università di  Salerno

�
��������	���
��������	�� ��������������
����������������

����	�����
�����

% �����
% �����
	����	���� �����
��
����������
&
$'
��	�����������
��
����������
&
$'
��	������

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

23
Barbara Masucci - DIA – Università di  Salerno


�
��������
�
�������� 
��
��



����������	�
���

��������� ���
�������������������
������

���

24
Barbara Masucci - DIA – Università di  Salerno


�
��������
�
�������� 
��
��

����

���� ����

����������
�����������
�

����������
������������
��

��	��
�������

��	��
��
������

	�� ���	�� ���

...... 	������������	������������

����
�����
�

����
�

kk1616

kk11

	��		�
��(���� �
	��������
�
��
������
��
��	�

25
Barbara Masucci - DIA – Università di  Salerno

 �������	���/���0���

D 	��% 	��1
����
����	
 ����	�(
,
E �����������



����������	�
���

��������� ���
�������������������
������

���

26
Barbara Masucci - DIA – Università di  Salerno

 �������	����	��0���

2������ ��
3@@(
+����� (
0 �����:

������� =)@(
F ����% �
'@@@(
��"���GG

- !�
� ���

,'(=., !�
� ���

27
Barbara Masucci - DIA – Università di  Salerno

����������	��

>
� ��	
���	
�
������
��
���
����
?

DESDESDES DESDESDES
x

k k

x

chiave debole C0 D0

  0101  0101    0101   0101 028 028

FEFE  FEFE  FEFE  FEFE 128 128

 1F1F  1F1F  OEOE  OEOE 028 128

 E0E0  E0E0   F1F1   F1F1 128 028

��
����
3
���	
�
������

&	��������	�����

��	�����	��

:�
��������	
�

�������	�� ����

�����
���	��


#������
�	
�����	(

��	�	
,*

����$



����������	�
���

��������� ���
�������������������
������

���

28
Barbara Masucci - DIA – Università di  Salerno

���������� ����	��
>(>H � ��	
�����	
��
���	
�
����������
��
���
����
?

DESDESDES
x

k k´

x

C0 D0 k k' C0 D0

{01}14 {01}14 01FE  01FE   01FE  01FE FE01  FE01   FE01  FE01 {10}14 {10}14

{01}14 {10}14 1FE0  1FE0   0EF1  0EF1 E01F  E01F   F10E  F10E {10}14 {01}14

{01}14 028 01E0  01E0   01F1   01F1  E001  E001   F101  F101 {10}14 028

{01}14 128 1FFE  1FFE  0EFE  0EFE FE1F  FE1F  FE0E  FE0E {10}14 128

028 {01}14  011F  011F   010E   010E  1F01  1F01   OE01  0E01 028 {10}14

128 {01}14 E0FE  E0FE  F1FE  F1FE FEE0  FEE0  FEF1  FEF1 128 {10}14

DESDESDES

��
����
*
������
��
���	
�
����������

:�
��������	
�

�������	�� ����

����
���(
�����	

��	�	
=

����

29
Barbara Masucci - DIA – Università di  Salerno

 �	�����% ����


	� ���� ���	

��

	����	

� ��� ��x

k

� ��� ��x

k

y

y

II �� ��
��

�����������
�����������

���
���
������
���
���

���
��
	��	���

���
��
	��	���

������������ ��	����?���	����?� ��
��

��	���	��
'��	���	��
')))) ���	
�
��
���
���
'���	
�
��
���
���
')*)*



����������	�
���

��������� ���
�������������������
������

���

30
Barbara Masucci - DIA – Università di  Salerno

1�
��
�����������1�
��
�����������

� 7 �����
���	
�
 !�
J
')* � .('@)*
I,@,* J
.'
�������
��


����	��� ��
������	�����
��������





� ��������	���
��
��������
���
�
����1

� ,
����	���	  !�
	�
������������(
��

�������
����	
,,3'
	���

���
���
	��

�	
���6 �����
��	���
�����
���	
�
')) � /(*
I,@,*


���	
�

� ,
�������
��
����	����
 !�
	�
������������(
��

�������
����


����	
,@
���

31
Barbara Masucci - DIA – Università di  Salerno

1�
��
�����������

���
�	������
�	�	�����
� ���������
���������
��
�����

���������
�	��	
������	
��	����
	

� ,-..1
�������
��
�	�����	
��
��	��
��
�������
��
 !�
��


��
������


� �����1
'@
�������
��
����	��

� ,@* ����(
��
��	��
��
����	��
,@* ���	
�
	�
�������

� ,--/1
�������
��
�	�����	
��
��	��
��
�������
��
 !�
��


���
���
�
����	

� �����1
,
�������
��
����	��

� ,@
�	������
��
�	�	�����(
��	����	
���
).*@
����



����������	�
���

��������� ���
�������������������
������

���

32
Barbara Masucci - DIA – Università di  Salerno


����
����
���������
���������

� 2�������
�	
&�� 
 	�	
�������"
� ,@A@@@
����	��
	�
�����
���
�����
�	
��	������ ��
����	
�����
��
')K 

���
�������
�����
����������

� ) ��(��
�**� 1
/-
������(
����	��
'3K 
�����
')* ���	
�(
 !��D � ::
� &��>�
� �����
�������
�
��������L ��
������
��
������	(

� .@A@@@
��������(

� ���
	�	
�	
� ���	��
�A
�	�����
#2������
-@
� D �(
,*� $
� ����	����1
������
��"�����	��"
�	>��
���
% ����
	
�	���

��	��

� +�(���
�**' 1
)*
���(
 ���
��	�>(
!++(
')@A@@@
����	��
� ) ������
�*** 1
''
���
,)
������
����	���
'3)
����	���
��
���	
�

	�
�������(
 ����������A7 ��1
,@@A@@@
��������
�
!++

33
Barbara Masucci - DIA – Università di  Salerno


���
��� ���
2��3������
2��3���%% �����
��
������
��
�

����
�����
� ������������

� ��� �� ����

������		����,������		����,

����
�
���� ����
�-�

���� 	�	�
��
��
��
��
��
��

	���. ���	���. ���



����������	�
���

��������� ���
�������������������
������

���

34
Barbara Masucci - DIA – Università di  Salerno


���
��� ���
2��3������
2��3���%% �����
��
������
��
�

� ����>
��
3@� ��

� < �	
������	���	 ��
,*
�����
��
����>

� 7 �����
���	
�
���
	��
	�
�������

000.500.2
16

000.000.40
�

35
Barbara Masucci - DIA – Università di  Salerno

��������

� '3
����6 ��
������	

� 2��
	

'3
� 'A)@@A@@@
J

*@A@@@A@@@
���	
�
	�
���A

� 2��
	
�����
��
���	
�
��

,/A-@@
������
#�/=
	���$




����������	�
���

��������� ���
�������������������
������

���

36
Barbara Masucci - DIA – Università di  Salerno

(	���(	���

� *3
����������

� /'
���
�	���	

� 3@
��
M
3@
��

� 2��
	

*3 �*@A@@@A@@@
J

/A=3@A@@@A@@@
���	
�
	�

���A

� 2��
	
�����
��
���	
�
��

�',=
������

37
Barbara Masucci - DIA – Università di  Salerno

��������������

� ,'
������

� 2��
	

,'
�
/A=3@A@@@A@@@
J

3*A@=@A@@@A@@@

���	
�
	�
���A

� 2��
	
�����
��

���	
�
��
�,=
������



����������	�
���

��������� ���
�������������������
������

���

38
Barbara Masucci - DIA – Università di  Salerno

����
������
2������
������
2��

,--=1
���	
	�	
�	
���	
�
��
����
)*
���
,--=1
���	
	�	
�	
���	
�
��
����
)*
���

�����1
N 
')@@@@
�����1
N 
')@@@@


39
Barbara Masucci - DIA – Università di  Salerno

 �������	��

3()'3-'A,*@A@@@A@@@!++
 !�

��	�>��

-(@)3*A@=@A@@@A@@@'��	����

,@-/A=3@A@@@A@@@,'��	��

*A-)@*@A@@@A@@@*3����

,**A=@@'A)@@A@@@'3< ���6 ��

������	

7 ��A
�����

E �����
���

������	


���	
�����O �	���
����	

�������	
��
���

 �
���



����������	�
���

��������� ���
�������������������
������

���

40
Barbara Masucci - DIA – Università di  Salerno

4���

����	�����
�������
��4���

����	�����
�������
��

������	�	���� ����������	��
�� ��	� �
��	���(
,--@
�E �6 ����
	
����������� 9�	���
��
�������	��P
�&������	
�	
���	
�
	
�	�����
�	
'3. ������
#��	����?�(

��������?�$
��
�����
������

������	�	����
����	��
�� 	����(
,--/
�&������	
�	
���	
�
	
�	�����
�	
'3/ ������
#��	����?�(

��������?�$
��
�����
����

����������	��
���
,--/1
,@
������
��
,'
�	������

41
Barbara Masucci - DIA – Università di  Salerno

5	�����5	�����%% 	�������������
��	�������������
��

����
����	��
�����
��5 ������
��
*3
���P

� !��������� �������> ��	����� #!��$

� ������
����>
��	�����
#���$

� ������
�����	�>
#�+�$

� 0 �����
�����	�>
#0 +�$

� ������� #�8 &$

7 ��
+�2�
2< �
3*(
 !�
����� ��
����	����(
7 	����	�� ���	�
��
��	��	���(
,-..

7 ��8 
�2
=@@B/=� (
&��������	���� ��� ����>
������ ����� ��
����	����(
7 	����	���������� ��


��	��	��� 	��
8 ��������"(
'@@,



����������	�
���

��������� ���
�������������������
������

���

42
Barbara Masucci - DIA – Università di  Salerno

���
��	��
���
��	��
 
	���		2
	���		2 
�������
�������

���(����(�

����	����
��
���	��

?
J
?,?'AAA?� #��
���
��
�
�������
��
*3
���$

����	����
����	��

"
J
","'Q"�

� ��� �� � ��� �� � ��� ��

x1 x2 xn

y1 y2 yn

……

43
Barbara Masucci - DIA – Università di  Salerno

���������

�����������

DESDESDES

x1 x2 xn

y1 y2 yn

……DESDESDES DESDESDES

DES-1DESDES--11

y1 y2 yn

……DES-1DESDES--11
DES-1DESDES--11

x1 x2 xn

���
��	��
���
��	��
 
	���		2
	���		2 
�������
�������

���(����(�



����������	�
���

��������� ���
�������������������
������

���

44
Barbara Masucci - DIA – Università di  Salerno

���
��	��
 
	���		2 
�������
���(�

� ��
�	
��������	
���
����	����
���
� ��������
��
*3P

� 2��������
���������1
2	����� ���
,@@Q@@

� :4!��
� ��
������
��5 
�����

� !
����	��
������
���
��
����	�	��

� 7 ��
�4� ���������	
��	
�
�������
� 2��������
	��	����
��
������������
� & �����	��	
�����
��
���	��


45
Barbara Masucci - DIA – Università di  Salerno

������ (�	
2���������

��(��

����	����
����	��

"
J
","'Q"�

������
��
�����	����	����� ��
��
������
��������(


#��������
	����
������
������
	
�	��
�
������
�	������$

y1
yy11

DESDESDES DESDESDES DESDESDES

y2
yy22

x1
x1 x2

x2 xn
xn

kk kk kk

IVIV ……

……

����	����
��
���	��
?J?,?'AAA?� #��
���
��
�
�������
��
*3
���$

yn
yynn



����������	�
���

��������� ���
�������������������
������

���

46
Barbara Masucci - DIA – Università di  Salerno

������ (�	
2���������

��(��

�����������
y1
yy11

DESDESDES DESDESDES DESDESDES

y2
yy22

x1
x1 x2

x2 xn
xn

kk kk kk

IVIV ……

……

x1
xx11

DES-1DESDES--11 DES-1DESDES--11 DES-1DESDES--11

x2
xx22

y1
y1 y2

y2 yn
yn

kk kk kk

IVIV

……

……

���������

xn
xxnn

yn
yynn

47
Barbara Masucci - DIA – Università di  Salerno

������ (�	
2���������

��(��

� � ���

�����
����4!��

� 2���	�	�����
������


� �4� ���������	
��	
�
�������

� 7 ��
���������
	��	����
��
������������



����������	�
���

��������� ���
�������������������
������

���

48
Barbara Masucci - DIA – Università di  Salerno

������������ ������
2�������
2�

���(����(�

����	����
��
���	�� ?J?,?'AAA?�
#��
���
��
�
�������
��
*3
���$

����	����
����	�� "
J
","'Q"�

yy11 yynn� ��� ��IVIV � ��� ��

xx11 xxnn

� ��� ��……

k k k

xx22

49
Barbara Masucci - DIA – Università di  Salerno

66""������(������(

� �
������
��������
�/

� ��� ��
k

*3BR
���





R
���

R
���




*3BR
���

R
���
���

�����
����	��

R
���
���

�����
��
���	��

	���� ��
0
���



����������	�
���

��������� ���
�������������������
������

���

50
Barbara Masucci - DIA – Università di  Salerno

66""������(������(

#�������� � ����������

� ��� ��
k
64-j bit      j bit

j bit     64-j bit

R
���
���

�����
����	��

R
���
���

�����

��
���	��

	���� ��
0
���

64-j bit      j bit

j bit     64-j bit

� ��� ��

R
���
���

�����
����	��

R
���
���

�����

��
���	��

k

	���� ��
0
���

51
Barbara Masucci - DIA – Università di  Salerno

6"������(

� R
��;
������
������
	
��	�������(
	�
��A
RJ=

� ��
�������
�������	��
R
���
����	��
����	


	�����	���
*3

� 2�5 �����
	�
����������
��
R



����������	�
���

��������� ���
�������������������
������

���

52
Barbara Masucci - DIA – Università di  Salerno

7������������
2�7������������
2�

�7�(��7�(�

����	����
��
���	��
?J?,?'AAA?�
#��
���
��
�
�������
��
*3
���$

��9����	
�J�@�,AAA�� ������������
�	�
����	����(
�@J��

����	����
����	��

"
J
","'Q"� ""��J?J?�� ����

� ��� ��

k

zzii--11 zzii

53
Barbara Masucci - DIA – Università di  Salerno

66""����7�(����7�(

� �
������
��������
�/ 


� ��� ��
k
64-j bit      j bit

j bit     64-j bit

R
���
���

�����

��
���	��

	���� ��
0
���

R
���
�����
����	��



����������	�
���

��������� ���
�������������������
������

���

54
Barbara Masucci - DIA – Università di  Salerno

6"����7�(

� ��� ��� ��
k
64-j bit      j bit

j bit     64-j bit

R
���
���

�����

��
���	��

	���� ��
0
���

R
���
�����
����	��

�

�����
�����
����
!�� ��		���

�		���
����� ������

55
Barbara Masucci - DIA – Università di  Salerno

66""����7�(����7�(

#�������� � ����������

� ��� ��
k
64-j bit      j bit

j bit     64-j bit

R
���
���

�����

��
���	��

	���� ��
0
���

64-j bit      j bit

j bit     64-j bit

� ��� ��

R
���
���

�����

��
���	��

k

	���� ��
0
���

R
���
�����
����	�� R
���
�����
����	��



����������	�
���

��������� ���
�������������������
������

���

56
Barbara Masucci - DIA – Università di  Salerno

6"������(

� M0 &

�����
�	
��	����	��

� 7 ��
�4� ���������	
��	
�
�������

��	���	���
��
���
���
�����
��
���	��(


�	���	
��
����
���
���
����	��

57
Barbara Masucci - DIA – Università di  Salerno

�	�����

������	
��
����	����
�����
����������
���

������
��
���	��1

� 	��	���1
�!��������	
�	��% 	��
�


����% 	��

�2����	���	�����

�� ������
�	��	��

���������	
�������	����

���������

� ��� ��

Counter

kk

xxii yyii



����������	�
���

��������� ���
�������������������
������

���

58
Barbara Masucci - DIA – Università di  Salerno

(����	������

���"�����	��"1
8 ����" 	��
2�	�����
�"  A
������� #,--)$
��	�A
/


���"�����	��" 	��
7 ��% ��>
�������"

�"
F A��	������ #'@@/$
��	�A
/

�8 ����	
��
��������	
��
����
� 	�	
!���"����� ��	��	��

59
Barbara Masucci - DIA – Università di  Salerno

������������������ � �������� �������

�  ��������
���
 !�

� ���	
�
������	
#)*
���$

� �	���	
���
�������
������	
#*3
���$

� ����
���������
��
����	���
��5 ������
	
�	�����
�	�
 !�


#����	
�������	���
�	
��������	$P

� ����	���	
�������	

� ����	��
��
����	����

	���

����
���
���	
�
����������(
����	���

���
9�����
	������
�	
��������	AAA




����������	�
���

��������� ���
�������������������
������

���

60
Barbara Masucci - DIA – Università di  Salerno


���
	���	
���
	���	

� ��������	
������
J
*3
���
� ���	
�

#>,(
>'$ ����	

)*G)*
J
,,'
���

DESDES DESDES
��	��
���������	��
��
������

kk11 kk22

61
Barbara Masucci - DIA – Università di  Salerno


���
	���	

#��������

DESDESDES DESDESDES
testo cifratotesto cifratotesto in chiarotesto in chiaro

testo in chiarotesto in chiarotesto cifratotesto cifrato
DES-1DESDES--11 DES-1DESDES--11

� ����������
kk11 kk22

kk22 kk11



����������	�
���

��������� ���
�������������������
������

���

62
Barbara Masucci - DIA – Università di  Salerno

��
�������
����	���	��
�������
����	���	

1 �����
2 3	�����4

��
� �� 
������,

63
Barbara Masucci - DIA – Università di  Salerno


�� � 
����	���	�8

 	�	
��	
�����	
#>,(
>'$(
��

���������
>/ �	��
���

 !�>/ #I$ J
 !�>'# !�>,#I$
$

�	
�����	
����	���	 �	�����
�9��
	�����

	�
��	
����	���	 ������	



����������	�
���

��������� ���
�������������������
������

���

64
Barbara Masucci - DIA – Università di  Salerno


����	���	�� ����������	

� !�������
'*3S
T
,@/3.A/=@A@@@A@@@A@@@A@@@A@@@

T
,@,@
$5
������	�����


� ��������������
	�
'*3 �����
���������

� ��
����

')* UU
,@,@
$5
������	�����
��������
�	
 !�

� � 
��	����	
���	
�(
 !�
�	
�������������
��	
������	�����

� ��
 !�

����
	�����	��
���

����
���
���	
�
��
����
��;
�������� ��	
�����


������	�����
���
��������
�	
 !�

+6��	�� �
�����
$7� ��� ��������
��������
�����


$7� ����
�
� �� 
���
2 ����	�
���
�� ��	������


#�������	��
����
���
,--'$

65
Barbara Masucci - DIA – Università di  Salerno


���
	���	
���
	���	
����

	�� ����������� �����

� ��� �� � ��� ��
testo cifratotesto cifratotesto in chiarotesto in chiaro

xx yyzz

kk11 kk22

�  	�	
��	
�����	
���	
#?("$
������
�����
��
����	����
���
�
')* 
	����
���������
��
>, ��
��	
�	����	

� !�����
��
������	���� ���
�
')* 
	����
���������
��
>' �

�����
��
��������������
����	
�	����	



����������	�
���

��������� ���
�������������������
������

���

66
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�
����

	�� ����������� �����

chiave testo ci fr ato
k1 DESk1(x)
… …

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>'# !�>,#?$
$
����������
�	����	
������ >'�V@(,W

)*

��
��
 �
J
 !�B,>'#"$

���� ���
9�	����
>,(
#>,(
�$
� ����	
�	����	


�������� ������������ �	
���	
�
� #>,(>'$

67
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�
����

	�� ����������� �����

� #� ���		��� 	�����1
')* �����
����	
�	����	

� #� ���		��� �� ��1


�')* ����	���� ���
?
#�����������
�	����	$


�')* ������	����

���
"

�')* ��������
��
�	����	

�0 #,$
��
�	����	
�	��

�)*
��
	��	" �����	��



����������	�
���

��������� ���
�������������������
������

���

68
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�
����

	�� ����������� �����

:4������ #>,(>'$
� �����	�����
�	
���	
�

����	�	P

69
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�
����

	�� ����������� �����

 	��
?(
"
9�	�
� ��
������
�����
��
���	
� #>,(>'$


�	��
���

" J
 !�>'# !�>,#?$
$ P



����������	�
���

��������� ���
�������������������
������

���

70
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�
����

	�� ����������� �����

 	��
?(
"(
9�	�
� ��
������
�����
��
���	
� #>,(>'$ �	��
���

" J
 !�>'# !�>,#?$
$P

+���	��
?(

��
����

',,'

���	
�
�

'*3
�����
����	��
"

X ���	
� ',,'
J














J


'3=

X " ���
����	��
? '*3

71
Barbara Masucci - DIA – Università di  Salerno


���
	���	�
���
	���	�

����

	�� ����������� �����

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>'# !�>,#?$
$

?H(
"H J
 !�>'# !�>,#?H$
$
����������
�	����	

������ >'�V@(,W
)*

��
��
 �
J
 !�B,>'#"$

���� ���
9�	����
>,(
#>,(
�$
� ����	
�	����	


�



"H J
 !�>'# !�>,#?H$
$

�������� ������������ �	
���	
�
� #>,(>'$

chiave testo ci fr ato

k1 DESk1(x)
… …



����������	�
���

��������� ���
�������������������
������

���

72
Barbara Masucci - DIA – Università di  Salerno

 	��
?(
"(
?H(
"H 9�	�
� ��
������
�����
��
���	
� #>,(>'$ �	��

���

" J
 !�>'# !�>,#?$
$
"H J
 !�>'# !�>,#?H$
$
P

+���	��
?(
?H(
��
����

',,'

���	
�
�

','=
�����
����	��
"(
"H

X ���	
�



 ',,'
J














J


'B,*

X "("H ���
����	��
?(?H ','=


���
	���	�
���
	���	�

����

	�� ����������� �����

2���A
��
����
��	��
�	
���	
�
�������	
J
,B 'B,*J
@A----=3.3


73
Barbara Masucci - DIA – Università di  Salerno

����������6 ���% � 2�	����?� � ��	�> � ')*

& �����	
��	����
	
��
�����
��
���	
� � ',,'

Y!9��
	�����Z 	�
��
����	���
���

��	
���	
�
��
)*
���(
�
���
,,'
���
Y!9��
	�����Z 	�
��
����	���
���

��	
���	
�
��
)*
���(
�
���
,,'
���


���
	���	�
���
	���	�

����

	�� ����������� �����



����������	�
���

��������� ���
�������������������
������

���

74
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	
���9�����
��	

� ��� �� � ��� �� � ��� ��
testo cifratotesto cifratotesto in chiarotesto in chiaro

� ��������	
������
J
*3
���
� ���	
�
#>,(>'(>/$

����	

)*
G
)* G
)* J
,*=
���

kk11 kk22 kk33

75
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
���9�����
��	�

����

	�� ����������� �����

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>/# !�>'# !�>,#?$
$$
����������
�	����	
������ >/
�V@(,W

)*

��
��
 �
J
 !�B,>/#"$

���� ���
9�	����
>,(>'(
#>,>'(
�$
� ����	
�	����	


�������� ������������ �	
���	
�
� #>,(>'(>/$

DESDES DESDES DESDES
testo cifratotesto cifratotesto in chiarotesto in chiaro

xx zz yy

kk11 kk22 kk33

chiave testo ci fr ato

(k1,k2) DESk1(DESk2(x))
… …



����������	�
���

��������� ���
�������������������
������

���

76
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
����

	�� ����������� �����

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>/# !�>'# !�>,#?$
$$
����������
�	����	

������ >/
�V@(,W
)*

��
��
 �
J
 !�B,>/#"$

���� ���
9�	����
>,(>'(
#>,>'(
�$
� ����	
�	����	


�������� ������������ �	
���	
�
� #>,(>'(>/$

#� ���		��� 	�����1
',,' �����
����	
�	����	

#� ���		��� �� ��1


� ',,' ����	���� ���
?
#�����������
�	����	$

� ')* ������	���� ���
"

� ')* ��������
��
�	����	

chiave testo ci fr ato
(k1 ,k2) DESk1(DESk2(x))

… …

77
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
����

	�� ����������� �����

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>/# !�>'# !�>,#?$
$$
����������
�	����	
������ >/(>'
� V@(,W

)* M V@(,W)*

��
��
 �
J
 !�B,>'# !�
B,
>/#"$$


���� ���
9�	����
>,(
#>,(
�$
� ����	
�	����	

�������� ������������ �	
���	
�
� #>,(>'(>/$

DESDESDES DESDESDES DESDESDES
testo cifratotesto cifratotesto in chiarotesto in chiaro

xx zz yy

kk11 kk22 kk33

chiave testo cifr ato
k1 DESk1(x)
… …



����������	�
���

��������� ���
�������������������
������

���

78
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
����

	�� ����������� �����

8��. � �������!� 9 ����"
�����1
?(
"
J
 !�>/# !�>'# !�>,#?$
$$
����������
�	����	
������ >/(>'
� V@(,W

)* M V@(,W)*

��
��
 �
J
 !�B,>'# !�
B,
>/#"$$


���� ���
9�	����
>,(
#>,(
�$
� ����	
�	����	

�������� ������������ �	
���	
�
� #>,(>'(>/$

#� ���		��� 	�����1
')* �����
����	
�	����	

#� ���		��� �� ��1


� ')*
 ����	���� ���
?
#�����������
�	����	$


� ',,' ������	���� ���
"

� ',,' ��������
��
�	����	

chiave testo ci fr ato
k1 DESk1(x)
… …

79
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
����

	�� ����������� �����

�����������6 ���% � 2�	����?� � ��	�> � ',,'

�& �����	
��	����
	
��
�����
��
���	
� � ',*=



����������	�
���

��������� ���
�������������������
������

���

80
Barbara Masucci - DIA – Università di  Salerno


���9�����
��	�
����

	�� ����������� �����

����������6 ���% � 2�	����?� � ��	�> � ',,'

Y!9��
	�����Z 	�
��
����	���
���

��	
���	
�
��
,,'
���(
�
���
,*=
���
Y!9��
	�����Z 	�
��
����	���
���

��	
���	
�
��
,,'
���(
�
���
,*=
���

81
Barbara Masucci - DIA – Università di  Salerno


���9����	

� ��������	
������
J
*3
���
� ���	
�

#>(
>::$

����	

)*G)*
J
,,'
���
� ������
���	�	��
! ! >(>H #	�������
���
!���"��  ���"�� !���"��$
� 	����	��
�����
��	��	��

M-A,.
�
��0 
=./'

DESDESDES DES-1DESDES--11 DESDESDES
testo cifratotesto cifratotesto in chiarotesto in chiaro

kk kk´́ kk



����������	�
���

��������� ���
�������������������
������

���

82
Barbara Masucci - DIA – Università di  Salerno


�
�������� 
���9����	

� ����������

DESDESDES DES-1DESDES--11 DESDESDES
testo cifratotesto cifratotesto in chiarotesto in chiaro

kk kk´́ kk

DES-1DESDES--11 DESDESDES DES-1DESDES--11

kk kk´́ kk

testo cifratotesto cifrato testo in chiarotesto in chiaro

#��������

83
Barbara Masucci - DIA – Università di  Salerno

�	� ����������	� ���������%% 
���9����	���
��
���9����	���
��

� �

"
&
":: �� � �� 
������

2 �;��
������
��
	� �����
� ��

� ��� �� � ��� �� ���� � ��� ��
testo cifratotesto cifratotesto in chiarotesto in chiaro

kk kk ´́ kk

� ��� ��
testo in chiarotesto in chiaro testo cifratotesto cifrato



����������	�
���

��������� ���
�������������������
������

���

84
Barbara Masucci - DIA – Università di  Salerno

 �������	��

2������ ��
3@@(
+����� (
0 �����:

������� =)@(
F ����% �
'@@@(
��"���GG

/,*=/ !�
B ���

-)* !�
B ���

� �����" ������

3(.3=,*=/ !�
B ���

,'(=.,)* !�
B ���

� �����" ������

85
Barbara Masucci - DIA – Università di  Salerno

(����	������

���"�����	��" 	��
7 ��% ��>
�������"

�"
F A��	������ #'@@/$
��	�A
*

�8 ����	
��
��������	
��
����
� 	�	
!���"����� ��	��	��


